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PRIPADOVA STUDIE

Poskytovani vysokeho
vykonu a dostupnosti
pro predni pojistovnu
UNIQA.

Barracuda Load Balancer ADC zajistuje, ze web

proxy pojistovny funguje stdle perfektné.



Zakaznik

« UNIQA Group AG je jednou z nejvétsich pojistovacich
skupin ve stfedni a vychodni Evropé.

o Priblizné 21 000 zaméstnancl a vyhradnich prodejnich
partnerl obsluhuje vice nez 17 miliond zakaznikd v 17
zemich.

Vyzvy

 Zlepsit dostupnost a vykon webovych proxy sluzeb ve
dvou datovych centrech
« Chranit zkusenosti zaméstnanct

Reseni

1 Barracuda
\4 | Load Balancer ADC"

Vyhody

« Podporuje zvysenou produktivitu zaméstnanct

» Zvysuje dostupnost, vykon, spolehlivost a
Skalovatelnost

» Od implementace nebyly zaznamenany zadné
vypadky webovych proxy sluzeb
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Serverova infrastruktura hraje kli¢ovou roli pti podpore

modernich obchodnich operaci. Co se ale stane, kdyz tyto
servery nefunguji podle ocekavani? Aplikace dulezité pro
podnik a pracovnici, ktefi na né spoléhaji, zac¢inaji trpét. Je
to vyzva, které nedavno celil pan Jan Blazek, manazer IT

infrastruktury ve spole¢nosti UNIQA Group.

Nastésti se panu Blazkovi podafilo vyuzit silu néstroje

Barracuda Load Balancer ADC k tomu, aby jeho webova

proxy infrastruktura pracovala rychle na plny vykon.
Cas kontaktovat spole¢nost Barracuda

Vyzva spole¢nosti Uniqua vypadala na papire
jednoduse. Spole¢nost se rozhodla zvysit vykon
stavajicich koncovych bodd zakoupenim nastrojd

pro vyrovnavani zatizeni. Tato fyzicka nebo virtuélni
zafizeni jsou umisténa mezi uzivatelem a serverem.
Dynamicky rozdéluji sitovy provoz mezi zdroje,

coz zvysuje celkovou spolehlivost a dostupnost.
Specifickym zamérem pana Blazka bylo zlepseni
vykonu a dostupnosti webovych proxy sluzeb bézicich
na péti serverech v ¢eskych a slovenskych datovych
centrech pojisfovny UNIQA. Tato potieba byla zvlaste
akutni v dobach spicek, kdy se zaméstnanci potykali s
nizkou vykonnosti aplikaci.

Pan Blazek se obratil na IT partnera, spole¢nost
M-COM s.r.o. (ted Alintrust s.r.o.), aby ziskal pomoc
pfi nalezeni spravného reseni. Nastésti mél tento
poskytovatel sluzeb silné vztahy se spole¢nosti
Barracuda, Uspésné nasadil Barracuda Web
Application Firewall (WAF) pro dalsi klienty. Vysoce
hodnotil také lokalni prodejni tym spole¢nosti
Barracuda odstranit a moznost otestovat pred
nakupem jeho produkty v redlném prostiedi.

Nastaveni béhem jednoho dne

Barracuda Load Balancer ADC poskytuje pokrocilé
vyrovnavani zétéze Layer 4 a Layer 7 s funkcemi

TLS Offloading a Application Acceleration. Kromé
toho, ze chrani aplika¢ni zdroje odleh&enim transakci
TLS naro¢nych na vypocetni vykon, nabizi ukladani
do mezipaméti, kompresi a sdruzovani TCP pro
rychlejsi poskytovani aplikaci a skalovatelnost.
Nabidka certifikované spole¢nosti Microsoft, ktera je
k dispozici v hardwarové, virtualni a cloudové verzi,
vyuziva kontroly stavu a vykonu k co nejefektivngjsimu
distribuci provozu. Vestavény modul GSLB (Global
Server Load Balancing) podporuje redundanci na vice
mistech — zvyS$uje dostupnost, zkracuje dobu odezvy
klientd a urychluje obnovu po havarii.

Klicovou sou¢asti sady funkci produktu je také
zabezpeceni. Modul zabezpeceni aplikaci poskytuje
komplexni ochranu webovych aplikaci, mimo jiné profi
10 hlavnim hrozbam OWASP a aplika¢nim utoklm
DDoS. Monitoruje také odchozi provoz pomoci funkce
Data Loss Prevention. Poc¢ate¢ni prace pii uvadéni
produktu do provozu trvaly pojistovné UNIQA a jejimu
implementa¢nimu partnerovi jen asi den.

.Nasazeni probéhlo velmi hladce diky dobré technicke
dokumentaci a intuitivnimu nastaveni prostredi
systému vyvazovani zatéze. Na rozdil od konkurencnich
produktl jsou nastroje Barracuda z hlediska spravy,
konfigurace a implementace vysoce intuitivni,” fika pan
Blazek. ,Dobré zkusenosti jsme méli také s technickou
podporou spole¢nosti Barracuda, konkrétné s feSenim
zobrazovani pristupovych protokoll v ramci TCP L7

»Na rozdil od konkuren¢nich produkttd
jsou nastroje Barracuda z hlediska spravy,
konfigurace a implementace vysoce
intuitivni. Dobré zkusenosti jsme méli

i s technickou podporou spole¢nosti
Barracuda, konkrétné s feSenim
zobrazovani pristupovych protokoll v
ramci TCP L7

Pan Blazek, manazer sluzeb IT infrastruktury
UNIQA Group
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https://www.barracuda.com/products/application-protection/load-balancer

Udrzovani produktivity uzivatell

Diky implementaci systému Barracuda Load
Balancer ADC dokazala pojisfovna UNIQA podporit
své zaméstnance a zlepsit pripravenost na kontinuitu
provozu.

~Stavajici webova proxy architektura umoznovala
klastrovani pouze v active-passive rezimu, ale

po nasazeni systému Barracuda mohou webové
proxy bézet ve viceuzlovém active-active clusteru,”
vysvétluje pan Blazek. ,Diky tomu jsme schopni
zajistit dostupnost webovych proxy sluzeb i v pfipadé
vypadku jednoho z datovych center, aniz by to mélo
dopad na koncové uzivatele.”

To znamena, ze pojisfovna UNIQA mize byt v klidu,
Ze jeji obchodni operace pobézi vzdy maximalni
rychlosti, a to i v dobé $pi¢koveého vyuziti serverd.
Projekt zapUsobil na pana Blazka natolik, ze
pojistovna UNIQA rada zaradila do spravy vyvazovani
zatéze dalsi sluzby — veetné vicefaktorového
ovérovani a prenosu SMTP.

~Se znackou Barracuda ziskavame dostupnost,
vykon, spolehlivost a skélovatelnost. A od nasazeni
nedoslo k zadnym vypadkdm webovych proxy
sluzeb,” uzavira pan Blazek. Vzhledem k nasim
zkusenostem se znackou Barracuda, spolehlivosti

a technické podpofte produktd, je vice nez
pravdépodobné, Ze se na ni znovu obratime, pokud
budeme ¢elit dal§im bezpecnostnim vyzvam.

.Se znackou Barracuda ziskavame
dostupnost, vykon, spolehlivost a
Skalovatelnost. A od nasazeni nedoslo
k zadnym vypadkdm webovych proxy
sluzeb.”

Pan Blazek, manazer sluzeb IT infrastruktury
UNIQA Group

Dalsi informace:
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Barracuda Load Balancer ADC je bezpeény ovladac
pro poskytovani aplikaci, ktery umozriuje dostupnost,
akceleraci a tizeni aplikaci a zaroven poskytuje
moznosti zabezpeceni aplikaci. Je k dispozici v
hardwarovych, virtualnich a cloudovych instancich.
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O spoleénosti
Barracuda

Barracuda je predni globalni spole¢nost v oblasti kyberneticke
bezpecnosti, ktera poskytuje kompletni ochranu pred komplexnimi
hrozbami pro firmy vSech velikosti. Nase platforma BarracudaONE s
umelou inteligenci zabezpecuje e-maily, data, aplikace a sité¢ pomoci
inovativnich feseni, spravovaného XDR a centralizovaného dashboardu
pro maximalizaci ochrany a posileni kybernetické odolnosti. Spole¢nost
Barracuda, které dvéruji statisice IT profesionall a poskytovatell
spravovanych sluzeb po celém svété, nabizi vykonnou ochranu, kterou
Ize snadno zakoupit, nasadit a pouzivat. Vice informaci naleznete na

strankach



