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Kybernetickych utoku ptibyva
a Cesko na né neni pripraveneé

ackersky
atok na
spolecnost
Colonial
Pipeline,
ktera ve
Spojenych statech provozuje
ropnou infrastrukturu, opét
upozornil na otazku kyberne-
tické bezpecnosti. Odbornici
z fad Narodniho tradu pro
kybernetickou a informac¢ni
bezpec¢nost (NUKIB) tvrdi, Ze
Cesko ma v této oblasti stale
velké nedostatky. A podle
jejich adaji z lotiského roku
navic pocet napadeni od
hackert stéle stoupa.

Prvky kritické infrastruktu-
ry definuje legislativa. Radi se
do ni instituce a firmy ptisobi-
ci ve zdravotnictvi, energeti-
ce, bankovnictvi, chemickém
pramyslu, doprave, vodnim
hospodarstvi nebo v digitalni
infrastrukture. Jednoduse
feceno jde o subjekty, bez
jejichz fungovani by byl chod
statu narusen. Napadeni
muze probéhnout formou
phishingu, vydérac¢skym pro-
gramem ransomwarem nebo
trojskym koném. Vysledkem
muze byt napriklad ztrata dat
nebo znefunkénéni systému.

Jak ukazuje priklad ze
Spojenych statl, on-line Gtok
muzZe mit citelné nasledky
ivredlném svété, napriklad
nedostatek benzinu. Z Ceské
republiky 1ze zminit pfipad
benesovské nemocnice, jejiz
provoz byl v roce 2019 ochro-
men a Skody se vysSplhaly na
59 milionii korun. Posled-
nim znazornénim ttoku na
kritickou infrastrukturu mize
byt elektrarna na jihozapadé
Ukrajiny, kterou v roce 2016
hackefti ochromili a odstrihli
tak taméjsi region na nékolik
hodin od elektfiny.

Oblibeny ransomware

V soucasné dobé atok priby-
va. ,,Zatimco predloni NUKIB
resil 78 incidentu, v lonském
roce to bylo jiz 99, coZ je
26procentni nartist. Nase data
se tykaji relativné malého
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mnozstvi systému, které jsou
nezbytné pro fungovani statu
a bezpeci jeho obyvatel, ale
zminény globalni trend potvr-
zuji,“ uvedl pro denik E15 Jiri
Taborsky z NUKIB. Nahlasova-
ci povinnost pritom maji jen
vybrané organizace.

Z pruzkumu
spolecnosti IDC
vyplyva, ze

jen 33 procent
z dotazanych
firem ma
ucelenou
bezpecnostni
strategii.

Podle Petra Samka, odbor-
nika na kybernetickou bez-
pecnost ze spolec¢nosti CNS,
dochazi realné k mnohem
vice ttokdm. ,,Moje obecna
zkusSenost je, Ze ten, kdo
je napadeny a ttok dokaze
eliminovat, nebo mu nezpt-
sobi zasadni Skodu, se tim
nechlubi,” rika Samek. Mozné
zverejnéni miize dany subjekt
poskodit, verejnost a tirady se
tak dozvédi jen o téch nejza-

S tim souhlasi i Miroslav
Dvorak, technicky reditel anti-
virové spolecnosti Eset, ktery
upozortiuje na dalsi problémy
kybernetické bezpecnosti.
»Subjekty nemaji plan, co
délat po titoku, jak se dostat
zpét na troven bezpec¢ného
provozu,* zdliraznuje Dvorak.
K ttokim na stejném principu
muzZe dochazet opakované. To
potvrzuji i data z priizkumu
mezi ¢eskymi firmami spo-
le¢nosti IDC, podle kterého

jen 33 procent z dotazanych
uvedlo, Ze jejich firma ma uce-
lenou bezpecnostni strategii.
Nartst kybernetickych
napadeni popisuje vétsina do-
stupnych statistik, byt zfejmé
Zadna z nich neni schopna
zachytit veSkeré realizova-
né ttoky. V posledni dobé
roste zejména pocet napadeni
prostiednictvim ransomwa-
ru. ,,V Ceské republice doslo
od zacatku roku k naridstu
ransomwarovych ttoku
0 259 procent,” potvrzuje
Pavel Krejci z Check Point
Software Technologies. Celo-
svétové za minuly rok tento
typ ttoku zptisobil Skody
za 20 miliard dolar, coz je
0 75 procent vice neZ v roce
2019.

Ceska slaba mista
,,Ceské zdravotnictvi na tom

z hlediska kybernetické bez-
pecnosti neni prilis dobre,”

259

procent ¢ini narast
ransomwarovych
utoki v Cesku od
zacatku roku.

mysli si Samek. Jako hlavni
dtivody odbornik zminuje
systém financovani a princip
verejnych zakazek, které
uprednostiuji nejlevnéjsi
reSeni, nikoliv to, které by
bylo pro zdravotnické zari-
zeni nejlepsi. Pritom pravé
zdravotnictvi bylo druhym
nejcastéjsim teréem napa-
deni, které v minulém roce
NUKIB fesil.

,»Z vlastni zkuSenosti vim
o zdravotnickych zarize- )
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) nich, ktera se dva roky
snazi vysoutéZit néjakou ana-
lyzu, a jednotlivi soutézitelé
to napadaji, shazuji a nemoc-
nice nemaji po dvou letech
viibec nic,” popisuje Samek.
Podle néj by byly potfeba
investice za miliardy korun,
aby nastal optimalni stav.
Soucasné nastaveni verejnych
zakazek pritom neni problé-
mem jen pro zdravotnicka
zafizeni, ale pro celou statni
spravu.

Obecné pro instituce statu
a slozek kritické infrastruktu-
ry miiZe byt problém i nedo-
statek expertti na kyberbez-
pecnost. Na to upozornuje
ve své posledni uverejnéné
vyrocni zpravé i Vojenské
zpravodajstvi. ,,Nadale pokra-
Cuje trend, kdy je v celosvéto-
vém meéritku silny nedostatek
kvalifikovaného personalu
s odbornosti v oblasti IT
a kybernetické bezpecnosti,
pricemz tento deficit bude
i nadale nartstat,” piSe se ve
Zprave.

Efektivni dohled

Resenim by tak mohl byt
efektivnéjsi dohled na bez-
pecnost. Prikladem mtizZe byt
Kybernetické operacni cent-
rum (KOC), které predstavilo
hejtmanstvi Jihomoravského
kraje. Nedavno spustény
projekt ma za tikol dohlizet
na kybernetickou bezpecnost
nemocnic v kraji. Vyrazné
tim mize posilit efektivitu
a dislednost ochrany.

Podle Dvoraka z Esetu je
nejvétsi vihodou KOC fakt,
Ze bude schopny reagovat na
hrozby okamzité. ,,Projekty
jako brnénsky KOC mohou
byt smér, kterym by stat mohl
podporovat kybernetickou
bezpecnost. Minimalizuje
riziko, Ze se o Gtoku dozvite
prili§ pozdé,” fika technicky
reditel antivirové spolecnosti.

,Vybudovat si dohled
24/7 vyzaduje desitky milionti
investic a velmi zkuSené lidi,
takZe to je velmi naklad-
na zaleZitost,” priblizuje
Martin Ptlpan ze spolecnosti
Net.pointers. Diky podobnym
centriim, kterd by méla na
starost vice organizaci, by
tak stat mohl uSetfit a zlepsit
kybernetickou ochranu klico-
vych instituci.

Dalsim problémem je edu-
kace zaméstnancti, ktera neni

u Ceskych firem a instituci
automatickou zaleZitosti. ,,Ky-
berneticka bezpecnost je veli-
ce komplexni zaleZitost a ani
s kompletni ochranou neni
jistota, Ze se Gitoku vyhnete,
proto je potreba investovat

i do Skoleni zaméstnancti,
rika Dvorak.

Budouci titoky

,Kybernetické ttoky se
dlouho podcenovaly, mysleli
jsme si, Ze se nim nemtize
nic stat,“ vysvétluje divo-

dy slabsi obrany Pulpan.
Nicméné podle Miloslava
Dvoraka se situace pomalu
zlepSuje. ,,V poslednich letech
se o tématu vice mluvi, je vice
medializované a ve firmach se
mu vénuje vice pozornosti,”
fika Dvorak.

Pllpan i Samek ocekavaji
na cCeské prvky kritické infra-
struktury. ,,Zdravotnictvi se
nabizi jako relativné snadny
cil, ktery kdyz napadnete, tak
mate relativné velkou Sanci
na tspéch,” rika Samek a do-
dava: ,,Je to dobry prostor pro
typ Gtoku cizi mocnosti, ktera
chce v tom regionu rozsévat
chaos.“

Podle Ptilpana by dalsim
cilem mohly byt energetické
spolecnosti. ,,Je jen otaz-
kou cCasu, kdy bude vazné
atakovana né€jaka energeticka
spole¢nost,“ mini Ptlpan. Po-
dle odbornika z Net.pointers
je problém, Ze ceské firmy
spliiyji jen minimalni kyber-
bezpecnostni povinnosti a ve
skutecnosti nejsou za své
pochybeni odpovédné, jelikoz
to stat nevymaha.

Hrozba ttoku ze strany
zahranicnich hackert tak
bude pretrvavat, coz konsta-
tuje i zprava Bezpecnostni
informacni sluzby za rok
2019. Zahrani¢ni Gito¢nici
nemuseji byt fizeni napriklad
primo Kremlem, jak vysvétlu-
je Pllpan. ,,Jakmile nas Putin
oznadi jako nepritele statu,
skupiny, které s nim ideové
souznéji, mohou zattocit,*
popisuje Piilpan aktivity
hackerskych skupin. u

ptipravil
Filip
ZELENKA
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NEJSOU. Automobilky kviili nedostatku ¢ipi dle odhadii pfijdou letos na trzbach o 110 miliard dolar.

N ny

Jihokorejci chteji
ovladnout globalni
vyrobu cipu

Do americko-¢inského sou-
pereni o technologickou pre-
vahu hodla vazné promluvit
Jizni Korea. Jedna z nejvétSich
asijskych ekonomik se chce
nejpozdéji do roku 2030 stat
globalni zakladnou vyroby
Cipti, uvedla agentura Bloom-
berg. Vlada jihokorejského
prezidenta Mun Ce-ina minuly
tyden predstavila ambici6zni
plan, na jehoz zakladeé stat

v nadchazejici dekadé inves-
tuje do klicové technologie
510 biliontt wonti, zhruba

9,5 bilionu korun.

Snahy Jihokorejcti povedou
firmy Samsung a SK Hynix.
Elektronicky gigant Samsung
v pristich deviti letech zvysi in-
vestice do vyzkumu a vyroby
Cipt o tficet procent na v pre-
poctu 3,2 bilionu korun. Hynix
se zavazal utratit dalsi vice nez
dva biliony korun na expanzi
soucasnych tovaren. Firma uz
drive oznamila zamér vybudo-
vat Ctyfi nové zavody na vyvoj
Cipd jizné od Soulu ve mésté
Jongin.

,Hlavni konkurenti ve svété
masivneé investuji a chtéji byt
prvni, kdo ovladne budouci
trh. Nase spolecnosti na sebe
rovnéz berou riziko, ino-
vuji a dokoncuji pripravy
na nadchazejici bourlivé casy,”
prohlasil prezident Mun Ce-in.

Samsung a Hynix uz
vyrabéji vétsinu svétovych
pamétovych ¢ipt a zakladnich

Polovodice jsou
hlavni polozkou
soucasného
jihokorejského
exportu a vlada
ocekava, ze do roku
2030 se jejich vyvoz
zdvojnasobi.

polovodic¢t. Zaostavaji ovsem
technologii, kterym dominuje
tchajwanska TSMC. Zejména
Samsung dava v posledni
dobé najevo ambice ovladnout
i tuto oblast.

Polovodice jsou hlavni
polozkou soucasného jiho-
korejského exportu a vlada
ocekava, Ze do roku 2030
se jejich vyvoz zdvojnasobi
na vice nez 4,2 bilionu korun.
Mun Ce-inova administrativa
zaroven vSemozné podporuje
vyrobce Cipti danovymi tle-
vami a snizovanim regulaci.

V letech 2022 az 2031 jim chce
stat pomoci s vychovou 36 ti-
sic ¢ipovych odbornikii.

Jizni Korea rovnéz doufa,
Ze ke spolupraci prilaka
zahrani¢ni investory, coz se
jluz z¢asti dari. Nizozemska
firma ASML Holding se v zemi
chysta vybudovat tréninkové

centrum. Zvysit tamni kapacity
zamysli také americky vyrobce
zarizeni pro zpracovani polo-
vodi¢ti Lam Research Corpo-
ration.

Oznameni jihokorejské
vlady prichazi ve chvili, kdy
Spojené staty, Cina a Evropska
unie bojuji o nadvladu nad
kriticky diilezitym sektorem.
Cipy a polovodice jsou zcela
nezbytné pro produkei pocita-
€1, chytrych telefontl, televizi,
fotoaparatti nebo automobild.
Koronakrize odhalila jejich
momentalni celosvétovy nedo-
statek a poukazala na velkou
zavislost planety na hrstce
vychodoasijskych vyrobcti.

,Jenom v leto$nim roce pfi-
jdou svétové automobilky kvili
nedostatku ¢ipd na trzbach
0 110 miliard dolard,“ odhaduje
americka poradenska spolec-
nost AlixPartners. To je témér
dvojnasobek ptivodniho pred-
pokladu. Krize zpomali vyrobu
0 3,9 milionu aut. Automobilky
nyni budou podle agentury
Reuters nuceny navazat uzsi
vztahy s asijskymi vyrobci ¢ipa.

Americky prezident Joe
Biden nedavno oznamil, Ze
uvolni padesat miliard dolar,
vice nez bilion korun, na vy-
zkum a produkci polovodicti.
Stovky miliard dolarti uz
delsi dobu investuje do tohoto
priimyslu Cina, nebot nechce
byt zavisla na dovozu Cipti ze
zapadnich zemi. /luk/



