
Kybernetických útoků přibývá 
a Česko na ně není připravené

Z průzkumu 
společnosti IDC 
vyplývá, že 
jen 33 procent 
z dotázaných 
fi rem má 
ucelenou 
bezpečnostní 
strategii.

H
ackerský 
útok na 
společnost 
Colonial 
Pipeline, 
která ve 

Spojených státech provozuje 
ropnou infrastrukturu, opět 
upozornil na otázku kyberne-
tické bezpečnosti. Odborníci 
z řad Národního úřadu pro 
kybernetickou a informační 
bezpečnost (NÚKIB) tvrdí, že 
Česko má v této oblasti stále 
velké nedostatky. A podle 
jejich údajů z loňského roku 
navíc počet napadení od 
hackerů stále stoupá.

Prvky kritické infrastruktu-
ry de	 nuje legislativa. Řadí se 
do ní instituce a 	 rmy působí-
cí ve zdravotnictví, energeti-
ce, bankovnictví, chemickém 
průmyslu, dopravě, vodním 
hospodářství nebo v digitální 
infrastruktuře. Jednoduše 
řečeno jde o subjekty, bez 
jejichž fungování by byl chod 
státu narušen. Napadení 
může proběhnout formou 
phishingu, vyděračským pro-
gramem ransomwarem nebo 
trojským koněm. Výsledkem 
může být například ztráta dat 
nebo znefunkčnění systému. 

Jak ukazuje příklad ze 
Spojených států, on-line útok 
může mít citelné následky 
i v reálném světě, například 
nedostatek benzinu. Z České 
republiky lze zmínit případ 
benešovské nemocnice, jejíž 
provoz byl v roce 2019 ochro-
men a škody se vyšplhaly na 
59 milionů korun. Posled-
ním znázorněním útoku na 
kritickou infrastrukturu může 
být elektrárna na jihozápadě 
Ukrajiny, kterou v roce 2016 
hackeři ochromili a odstřihli 
tak tamější region na několik 
hodin od elektřiny.

Oblíbený ransomware

V současné době útoků přibý-
vá. „Zatímco předloni NÚKIB 
řešil 78 incidentů, v loňském 
roce to bylo již 99, což je 
26procentní nárůst. Naše data 
se týkají relativně malého 
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Podle Petra Samka, odbor-
níka na kybernetickou bez-
pečnost ze společnosti CNS, 
dochází reálně k mnohem 
více útokům. „Moje obecná 
zkušenost je, že ten, kdo 
je napadený a útok dokáže 
eliminovat, nebo mu nezpů-
sobí zásadní škodu, se tím 
nechlubí,“ říká Samek. Možné 
zveřejnění může daný subjekt 
poškodit, veřejnost a úřady se 
tak dozvědí jen o těch nejzá-
važnějších případech.

S tím souhlasí i Miroslav 
Dvořák, technický ředitel anti-
virové společnosti Eset, který 
upozorňuje na další problémy 
kybernetické bezpečnosti. 
„Subjekty nemají plán, co 
dělat po útoku, jak se dostat 
zpět na úroveň bezpečného 
provozu,“ zdůrazňuje Dvořák. 
K útokům na stejném principu 
může docházet opakovaně. To 
potvrzují i data z průzkumu 
mezi českými 	 rmami spo-
lečnosti IDC, podle kterého 

259
procent činí nárůst 
ransomwarových 
útoků v Česku od 

začátku roku.

jen 33 procent z dotázaných 
uvedlo, že jejich 	 rma má uce-
lenou bezpečnostní strategii.

Nárůst kybernetických 
napadení popisuje většina do-
stupných statistik, byť zřejmě 
žádná z nich není schopna 
zachytit veškeré realizova-
né útoky. V poslední době 
roste zejména počet napadení 
prostřednictvím ransomwa-
ru. „V České republice došlo 
od začátku roku k nárůstu 
ransom warových útoků 
o 259 procent,“ potvrzuje 
Pavel Krejčí z Check Point 
Software Technologies. Celo-
světově za minulý rok tento 
typ útoku způsobil škody 
za 20 miliard dolarů, což je 
o 75 procent více než v roce 
2019.

Česká slabá místa

„České zdravotnictví na tom 
z hlediska kybernetické bez-
pečnosti není příliš dobře,“ 

myslí si Samek. Jako hlavní 
důvody odborník zmiňuje 
systém 	 nancování a princip 
veřejných zakázek, které 
upřednostňují nejlevnější 
řešení, nikoliv to, které by 
bylo pro zdravotnické zaří-
zení nejlepší. Přitom právě 
zdravotnictví bylo druhým 
nejčastějším terčem napa-
dení, které v minulém roce 
NÚKIB řešil.

„Z vlastní zkušenosti vím 
o zdravotnických zaříze-

množství systémů, které jsou 
nezbytné pro fungování státu 
a bezpečí jeho obyvatel, ale 
zmíněný globální trend potvr-
zují,“ uvedl pro deník E15 Jiří 
Táborský z NÚKIB. Nahlašova-
cí povinnost přitom mají jen 
vybrané organizace.



u českých � rem a institucí 
automatickou záležitostí. „Ky-
bernetická bezpečnost je veli-
ce komplexní záležitost a ani 
s kompletní ochranou není 
jistota, že se útoku vyhnete, 
proto je potřeba investovat 
i do školení zaměstnanců,“ 
říká Dvořák. 

Budoucí útoky

„Kybernetické útoky se 
dlouho podceňovaly, mysleli 
jsme si, že se nám nemůže 
nic stát,“ vysvětluje důvo-
dy slabší obrany Půlpán. 
Nicméně podle Miloslava 
Dvořáka se situace pomalu 
zlepšuje. „V posledních letech 
se o tématu více mluví, je více 
medializované a ve � rmách se 
mu věnuje více pozornosti,“ 
říká Dvořák.

Půlpán i Samek očekávají 
do budoucna častější útoky 
na české prvky kritické infra-
struktury. „Zdravotnictví se 
nabízí jako relativně snadný 
cíl, který když napadnete, tak 
máte relativně velkou šanci 
na úspěch,“ říká Samek a do-
dává: „Je to dobrý prostor pro 
typ útoku cizí mocnosti, která 
chce v tom regionu rozsévat 
chaos.“

Podle Půlpána by dalším 
cílem mohly být energetické 
společnosti. „Je jen otáz-
kou času, kdy bude vážně 
atakována nějaká energetická 
společnost,“ míní Půlpán. Po-
dle odborníka z Net.pointers 
je problém, že české � rmy 
splňují jen minimální kyber-
bezpečnostní povinnosti a ve 
skutečnosti nejsou za své 
pochybení odpovědné, jelikož 
to stát nevymáhá.

Hrozba útoku ze strany 
zahraničních hackerů tak 
bude přetrvávat, což konsta-
tuje i zpráva Bezpečnostní 
informační služby za rok 
2019. Zahraniční útočníci 
nemusejí být řízení například 
přímo Kremlem, jak vysvětlu-
je Půlpán. „Jakmile nás Putin 
označí jako nepřítele státu, 
skupiny, které s ním ideově 
souznějí, mohou zaútočit,“ 
popisuje Půlpán aktivity 
hackerských skupin.  ■

á 
é

ních, která se dva roky 
snaží vysoutěžit nějakou ana-
lýzu, a jednotliví soutěžitelé 
to napadají, shazují a nemoc-
nice nemají po dvou letech 
vůbec nic,“ popisuje Samek. 
Podle něj by byly potřeba 
investice za miliardy korun, 
aby nastal optimální stav. 
Současné nastavení veřejných 
zakázek přitom není problé-
mem jen pro zdravotnická 
zařízení, ale pro celou státní 
správu.

Obecně pro instituce státu 
a složek kritické infrastruktu-
ry může být problém i nedo-
statek expertů na kyberbez-
pečnost. Na to upozorňuje 
ve své poslední uveřejněné 
výroční zprávě i Vojenské 
zpravodajství. „Nadále pokra-
čuje trend, kdy je v celosvěto-
vém měřítku silný nedostatek 
kvali� kovaného personálu 
s odborností v oblasti IT 
a kybernetické bezpečnosti, 
přičemž tento de� cit bude 
i nadále narůstat,“ píše se ve 
zprávě.

Efektivní dohled

Řešením by tak mohl být 
efektivnější dohled na bez-
pečnost. Příkladem může být 
Kybernetické operační cent-
rum (KOC), které představilo 
hejtmanství Jihomoravského 
kraje. Nedávno spuštěný 
projekt má za úkol dohlížet 
na kybernetickou bezpečnost 
nemocnic v kraji. Výrazně 
tím může posílit efektivitu 
a důslednost ochrany.

Podle Dvořáka z Esetu je 
největší výhodou KOC fakt, 
že bude schopný reagovat na 
hrozby okamžitě. „Projekty 
jako brněnský KOC mohou 
být směr, kterým by stát mohl 
podporovat kybernetickou 
bezpečnost. Minimalizuje 
riziko, že se o útoku dozvíte 
příliš pozdě,“ říká technický 
ředitel antivirové společnosti.

„Vybudovat si dohled 
24/7 vyžaduje desítky milionů 
investic a velmi zkušené lidi, 
takže to je velmi náklad-
ná záležitost,“ přibližuje 
Martin Půlpán ze společnosti 
Net. pointers. Díky podobným 
centrům, která by měla na 
starost více organizací, by 
tak stát mohl ušetřit a zlepšit 
kybernetickou ochranu klíčo-
vých institucí.

Dalším problémem je edu-
kace zaměstnanců, která není 
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polovodičů. Zaostávají ovšem 
v produkci pokročilejších 
technologií, kterým dominuje 
tchajwanská TSMC. Zejména 
Samsung dává v poslední 
době najevo ambice ovládnout 
i tuto oblast.

Polovodiče jsou hlavní 
položkou současného jiho-
korejského exportu a vláda 
očekává, že do roku 2030 
se jejich vývoz zdvojnásobí 
na více než 4,2 bilionu korun. 
Mun Če-inova administrativa 
zároveň všemožně podporuje 
výrobce čipů daňovými úle-
vami a snižováním regulací. 
V letech 2022 až 2031 jim chce 
stát pomoci s výchovou 36 ti-
síc čipových odborníků.

Jižní Korea rovněž doufá, 
že ke spolupráci přiláká 
zahraniční investory, což se 
jí už zčásti daří. Nizozemská 
� rma ASML Holding se v zemi 
chystá vybudovat tréninkové 

Do americko-čínského sou-
peření o technologickou pře-
vahu hodlá vážně promluvit 
Jižní Korea. Jedna z největších 
asijských ekonomik se chce 
nejpozději do roku 2030 stát 
globální základnou výroby 
čipů, uvedla agentura Bloom-
berg. Vláda jihokorejského 
prezidenta Mun Če-ina minulý 
týden představila ambi ciózní 
plán, na jehož základě stát 
v nadcházející dekádě inves-
tuje do klíčové technologie 
510 bilionů wonů, zhruba 
9,5 bilionu korun.

Snahy Jihokorejců povedou 
� rmy Samsung a SK Hynix. 
Elektronický gigant Samsung 
v příštích devíti letech zvýší in-
vestice do výzkumu a výroby 
čipů o třicet procent na v pře-
počtu 3,2 bilionu korun. Hynix 
se zavázal utratit další více než 
dva biliony korun na expanzi 
současných továren. Firma už 
dříve oznámila záměr vybudo-
vat čtyři nové závody na vývoj 
čipů jižně od Soulu ve městě 
Jongin. 

„Hlavní konkurenti ve světě 
masivně investují a chtějí být 
první, kdo ovládne budoucí 
trh. Naše společnosti na sebe 
rovněž berou riziko, ino-
vují a dokončují přípravy 
na nadcházející bouřlivé časy,“ 
prohlásil prezident Mun Če-in. 

Samsung a Hynix už 
vyrábějí většinu světových 
paměťových čipů a základních 

Jihokorejci chtějí 
ovládnout globální 
výrobu čipů

NEJSOU. Automobilky kvůli nedostatku čipů dle odhadů přijdou letos na tržbách o 110 miliard dolarů.
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centrum. Zvýšit tamní kapacity 
zamýšlí také americký výrobce 
zařízení pro zpracování polo-
vodičů Lam Research Corpo-
ration. 

Oznámení jihokorejské 
vlády přichází ve chvíli, kdy 
Spojené státy, Čína a Evropská 
unie bojují o nadvládu nad 
kriticky důležitým sektorem. 
Čipy a polovodiče jsou zcela 
nezbytné pro produkci počíta-
čů, chytrých telefonů, televizí, 
fotoaparátů nebo automobilů. 
Koronakrize odhalila jejich 
momentální celosvětový nedo-
statek a poukázala na velkou 
závislost planety na hrstce 
východoasijských výrobců. 

„Jenom v letošním roce při-
jdou světové automobilky kvůli 
nedostatku čipů na tržbách 
o 110 miliard dolarů,“ odhaduje 
americká poradenská společ-
nost AlixPartners. To je téměř 
dvojnásobek původního před-
pokladu. Krize zpomalí výrobu 
o 3,9 milionu aut. Automobilky 
nyní budou podle agentury 
Reuters nuceny navázat užší 
vztahy s asijskými výrobci čipů.

Americký prezident Joe 
 Biden nedávno oznámil, že 
uvolní padesát miliard dolarů, 
více než bilion korun, na vý-
zkum a produkci polovodičů. 
Stovky miliard dolarů už 
delší dobu investuje do tohoto 
průmyslu Čína, neboť nechce 
být závislá na dovozu čipů ze 
západních zemí. /luk/

Polovodiče jsou 

hlavní položkou 

současného 

jihokorejského 

exportu a vláda 

očekává, že do roku 

2030 se jejich vývoz 

zdvojnásobí.


